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Vorfall-Praktiker des BSI

Zur Stärkung der IT Sicherheit hat das Bundesamt für Sicherheit in der
Informationstechnik (BSI) das Cybersicherheitsnetzwerk (CSN) gegründet. Dieses
Netzwerk ist ein freiwilliger Zusammenschluss von qualifizierten IT
Sicherheitsexperten, um IT Sicherheitsvorfälle schnell zu erkennen, zu analysieren
und den Schaden zu beheben bzw. einzugrenzen.

Dazu hat das CSN die DIGITALE RETTUNGSKETTE aufgestellt:

• Hilfe zur Selbsthilfe über die Website des CSN
• Hotline des CSN
• Qualifizierung zum Digitalen Ersthelfer
• Qualifizierung zum Vorfall-Praktiker nach BSI/ACS-Standard
• Qualifizierung zum Vorfall-Experten nach BSI/ACS-Standard
• IT-Dienstleister mit einem Team von Vorfall-Experten

In diesem Training bekommen Sie das Rüstzeug für die Aufgabenerfüllung des
Vorfall-Praktikers als Teil der Digitalen Rettungskette. Basierend auf den Vorgaben
des Bundesamts für Sicherheit in der Informationstechnik (BSI) lernen Sie alle
Themengebiete kennen, um angemessenen Support leisten zu können. Nach dem
Seminar sind Sie optimal vorbereitet für die Prüfung zum “BSI Vorfall-Praktiker".

Kursinhalt
• Technische und organisatorische Rahmenbedingungen
• Zusammenfassung "Basiskurses für Digitale Ersthelfer"
• Verhalten am Telefon incl. nicht technischer Maßnahmen
• Angriffsszenarien und Abwehr
• Ablauf des Standardvorgehen
• Behandlung von IT-Sicherheitsvorfällen
• Remote-Unterstützung
• Vorfallbearbeitung bei IT-Systemen „abseits der üblichen Büroumgebung“
• Präventive Maßnahmen

Zielgruppe
Dieses Training richtet sich an IT-Mitarbeiter und IT-System-Administratoren oder
Support-Mitarbeiter die meist telefonisch die erste Anlaufstelle bilden.

Voraussetzungen
Voraussetzung ist die Qualifizierung zum Digitalen Ersthelfer. Grundlegendes IT-
Verständnis z. B. durch eine technische Ausbildung oder ein entsprechendes
Studium wird empfohlen.

Prüfung

Optional zum Seminar kann ein Examen zum Vorfall-Praktiker (BSI) abgelegt
werden. Der zusätzliche halbtägige Prüfungsworkshop besteht aus einem
Theoriepart (Multiple-Choice-Test) und einem Praxispart (mündliche Prüfung) in
dem ein Fallbeispiel bearbeitet und präsentiert werden muss.

Die erfolgreich abgeschlossene Prüfung ermöglicht Ihnen eine Registrierung als
„Vorfall-Praktiker“ beim Cyber-Sicherheitsnetzwerk (CSN) des BSI.

Training Preise zzgl. MwSt.

Termine in Deutschland 2 TageCHF 1.205,-
Online Training 2 TageCHF 1.205,-
Termin/Kursort Kurssprache Deutsch
13.05.-14.05.24 München
13.05.-14.05.24 Online
03.06.-04.06.24 Dresden
03.06.-04.06.24 Online
24.06.-25.06.24 Berlin
24.06.-25.06.24 Online
15.07.-16.07.24 Frankfurt
15.07.-16.07.24 Online
05.08.-06.08.24 Leipzig
05.08.-06.08.24 Online

26.08.-27.08.24 München
16.09.-17.09.24 Dresden
16.09.-17.09.24 Online
07.10.-08.10.24 Berlin
07.10.-08.10.24 Online
21.10.-22.10.24 Frankfurt
18.11.-19.11.24 Leipzig
18.11.-19.11.24 Online
09.12.-10.12.24 München

Dieser Kurs im Web
Alle tagesaktuellen Informationen
und Möglichkeiten zur Bestellung
finden Sie unter dem folgenden Link:
www.experteach.ch/go/BSVP

Vormerkung
Sie können auf unserer Website einen Platz
kostenlos und unverbindlich für 7 Tage reservieren.
Dies geht auch telefonisch unter 06074 4868-0.

Garantierte Kurstermine
Für Ihre Planungssicherheit bieten wir stets eine
große Auswahl garantierter Kurstermine an.

Ihr Kurs maßgeschneidert
Diesen Kurs können wir für Ihr Projekt exakt an
Ihre Anforderungen anpassen.
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