Security fur VolP

Wahrend bei der traditionellen Telefonie das Thema Sicherheit eine eher
untergeordnete Bedeutung spielte, kann man sich diesem bei der Integration in
die IP-Welt nicht mehr entziehen, ohne grob fahrlassig zu handeln. Wer seine
VolP-Installation adaquat schiitzen will, sollte sowohl mit den drohenden
Gefahren als auch den GegenmaBnahmen vertraut sein. Der Kurs analysiert
systematisch Angriffspunkte von VolP und stellt die zur Verfiigung stehenden
Schutzmanahmen auf Netzwerk- und Applikationsebene dar. Letztere werden
dann auf der Basis der unterschiedlichen VolP-Architekturen gegeneinander
abgewogen. Die Teilnehmer lernen, wie sie in spateren eigenen Projekten fiir eine
angemessene Sicherheit von VolIP sorgen kénnen.
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Kursinhalt

¢ Prinzipielle Gefahren fiir VoIP

e Angriffe auf den Medienstrom

e Angriffe auf die Signalisierung

e Angriffe auf die Gerate

¢ Security-MaBnahmen im LAN und WLAN

e Port Security und Authentisierung nach 802.1X
e Security-MaBnahmen im WAN

¢ |dentitat bei VolP (SIP-Identity)

e Lokale Authentisierung und Uber Proxy-Ketten
¢ Probleme mit Zertifikaten

¢ SIPS und S/MIME

o SRTP und SRTCP

o Schlisselmanagement mit SDES, ZRTP, DTLS und MIKEY
e WebRTC

e \oIP und IPSec

o NAT-L6sungen: STUN, TURN und ICE

e Firewalls und VolP

e Session Border Controller

¢ SIP-Connect 2.0

Sie erhalten das ausfiihrliche deutschsprachige Unterlagenpaket aus der
Reihe ExperTeach Networking — Print, E-Book und personalisiertes PDF! Bei Online-
Teilnahme erhalten Sie das E-Book sowie das personalisierte PDF.

Zielgruppe
Der Kurs wendet sich an Planer und Techniker, die fir die Konzeption und
Realisierung von VolP-Installationen zustdndig sind.

Voraussetzungen

Gute Kenntnisse der TCP/IP-Protokollfamilie und gangiger LAN-Technologien sind
erforderlich. Die Teilnehmer missen mit Security-Konzepten wie Verschliisselung
und Authentisierung vertraut sein. Diese kénnen z.B. im Kurs Security in IP-Netzen —
Sicherheitsliicken erkennen und schlieRen erlernt werden. Zusatzlich wird ein
solides Grundwissen zu VolIP vorausgesetzt.
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Verschlusselung, Authentisierung und Firewalls

Dieser Kurs im Web

Ph[=] Alle tagesaktuellen Informationen
und Moglichkeiten zur Bestellung
%= finden Sie unter dem folgenden Link:
www.experteach.ch/go/SEVO

Vormerkung

Sie konnen auf unserer Website einen Platz
kostenlos und unverbindlich fiir 7 Tage reservieren.
Dies geht auch telefonisch unter 06074 4868-0.

Garantierte Kurstermine

Fir Ihre Planungssicherheit bieten wir stets eine
groRe Auswahl garantierter Kurstermine an.

lhr Kurs maBgeschneidert
Diesen Kurs kénnen wir fiir lhr Projekt exakt an
Ihre Anforderungen anpassen.

Training
Termine in Deutschland

Preise zzgl. MwSt.
3 TageCHF 2.195,-

Termine in Osterreich 3 TageCHF 2.195,-

Online Training 3 TageCHF 2.195,-
Termin/Kursort Kurssprache Deutsch -
22.05.-24.05.24 [ Hamburg 30.09.-02.10.24 EHOnline
22.05.-24.05.24 [ Online 30.09.-02.10.24 X Wien
22.07.-24.07.24 @ Miinchen 18.11.-20.11.24 [ Frankfurt
22.07.-24.07.24 [ Online 18.11.-20.11.24 EHOnline
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