IT Sicherhei
& Datenschutz

ISO/IEC 27001/27002 Update
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ISO/IEC 27001/27002 Update

Die Schulung zeigt die Anderungen in der Version 2022 der Leitlinien fiir
Informationssicherheit auf. Es werden die neuen MaRnahmen (Controls) erldutert,
die gefordert sind, um den sich stiandig verandernden Sicherheitsszenarien zu
begegnen und die damit verbundenen Risiken zu bewaltigen.

Innerhalb des Kurses wird besprochen, welche neuen Szenarien und Risiken in den
Leitlinien betrachtet werden, welche neuen Controls es gibt, um gegen die
Bedrohungen im Zusammenhang mit Cloud-Technologien, Cybersicherheit und
Datenschutz gewappnet zu sein sowie welche Auswirkungen die Neuerungen auf
Audits und Zertifizierungen nach 1SO 27001 haben.

Kursinhalt

o Aktuelle Anderungen der Normen ISO 27001 und ISO 27002

¢ Nutzung der neuen Attribute zur Schaffung von organisationsspezifischen
MaRnahmen

e Praxisorientierte Vorgehensweisen bei der Implementierung der neuen
MaRnahmen zu

¢ Threat Intelligence

e Cloud Services

¢ Business Continuity

e Physical Security Monitoring

e Configuration Management

¢ Information Deletion

¢ Data Masking & Data Leakage Prevention

¢ Monitoring und Web Filtering

e Secure Coding

¢ Migrationsstrategien zu den neuen Anforderungen
o Auswirkung auf ISMS-Audits und -Zertifizierungen

In diesem Kurs erhalt jeder Teilnehmer deutschsprachige Unterlagen.
Priifung

Die Prifung erfolgt online beim Priifungsanbieter ICO-CERT. Wenn Sie die Priifung
dazu buchen, ist diese ab dem Geltungstag fiir 365 Tage giltig und aufrufbar. Die
Priifung kann in diesem Zeitraum zu jeder beliebigen Zeit abgelegt werden.
Passende Musterpriifungen kdnnen Sie direkt bei der ICO Cert anfragen.

Mit dieser Prifung kénnen Sie Ihre ISMS Security Officer (2013) bzw. ISMS Auditor
(2013) Zertifizierung auf die Version ISO/IEC 27001:2022 updaten.

Zielgruppe

Alle, die mit dem Thema Informationssicherheit befasst sind und bereits die ISO
27001 kennen, wie CISOs, IT-Sicherheitsbeauftragte und -Manager, Risk Manager,
Auditoren etc.

Voraussetzungen
Dieses eintagige Training ist fiir alle, die bereits ein 1ISO 27001 Training besucht
haben und sich Giber die aktuellen Anderungen informieren wollen.

Stand 28.04.2024

ExperTeach

Dieser Kurs im Web

Vormerkung

Sie kénnen auf unserer Website einen Platz
kostenlos und unverbindlich fiir 7 Tage reservieren.

Dies geht auch telefonisch unter 06074 4868-0.

Garantierte Kurstermine

Fir Ihre Planungssicherheit bieten wir stets eine

groRe Auswahl garantierter Kurstermine an.

lhr Kurs maBgeschneidert

Diesen Kurs kénnen wir fiir lhr Projekt exakt an

Ihre Anforderungen anpassen.

Training

Termine in Deutschland

Online Training
Termin/Kursort
27.05-27.05.24 ClOnline
11.06-11.06.24 Miinchen
29.07-29.07.24 LlOnline
26.08.-26.08.24 L1Online

—

Preise zzgl. MwSt.

1Tag CHF 765,-

1Tag CHF 765,-
Kurssprache Deutsch -
23.09-23.09.24 Miinchen
25.10.-25.10.24 I Online
18.11-18.11.24 E1Online
13.12.-13.12.24 Miinchen
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Unser Trainingsangebot fur Sie:

|

Classroom Training
Das Live-Trainingserlebnis in unseren Training Centern oder bei lhnen vor Ort.

Do
Do
Do

Online Training
Nehmen Sie online am Kurs teil - ohne Reise- und Hotelaufwande.

Hybrid Training
Classroom & online in einem Kurs - Sie wahlen, wie Sie teilnehmen mochten.

IE I:E

Inhouse-Schulungen
Fur lhr Projekt erstellen wir genau passende Trainingskonzepte.

147

Garantierte Kurstermine
Die ExperTeach Garantietermine geben lhnen Sicherheit fur Ihre Planung.
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