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Grundschutz nach BSI

Basisschulung zum IT-Grundschutz-Praktiker

Mit den Standards zum IT-Grundschutz hat das Bundesamt fiir Sicherheit in der
Informationstechnik (BSI) einen detaillierten Leitfaden zur Umsetzung des
internationalen Standards nach ISO 27001 und 27002 geschaffen. Die 3-tdgige
Basisschulung zum IT-Grundschutz-Praktiker wird nach dem Curriculum des BSI
durchgefiihrt und erfiillt damit die Voraussetzungen zur Personenzertifizierung des BSI
fiir den IT-Grundschutz-Praktiker. Der Schwerpunkt der Ausbildung liegt auf der
Vermittlung des erforderlichen Fachwissens aus dem Bereich der Informationssicherheit
und dem Aufbau eines Managementsystems zur Informationssicherheit (ISMS). Die
groRte Starke der Vorgehensweise nach IT-Grundschutz ist dabei die strikte Systematik
des Vorgehens. Die Herausforderung liegt allerdings in der Fiille des Materials, das
bewiltigt werden muss. Wir setzen daher vom ersten Tag des Kurses an auf zahlreiche
Ubungen und eine umfassende Tool-Unterstiitzung, um die Teilnehmer schnell mit der
Methodik des BSI vertraut machen zu konnen und gemeinsam ein IT-Sicherheitskonzept
nach BSI IT-Grundschutz zu erarbeiten. Dazu nutzen wir den Standard Compliance
Manager (SCM) der Firma Infopulse, welchen alle Teilnehmer im AnschluB an das
Seminar kostenfrei fiir 30 Tage testen kénnen.

Prifung

Im Anschluss an die Basisschulung bieten wir die Mdglichkeit an, eine Prifung zum IT-
Grundschutz-Praktiker an einem frei wahlbaren Termin online abzulegen. Die
Prifungsgebliihr betragt 280,00 Euro (zzgl. 19% MwsSt.) und ist nicht im Preis enthalten.
Sie kdnnen die Priifung auch ohne Schulung bei uns buchen.

Die erfolgreiche Priifung ist Voraussetzung fiir die Teilnahme an der fortfiihrenden
Prifung zum BSI IT-Grundschutz-Berater.

Kursinhalt

¢ Grundlagen und rechtliche Rahmenbedingungen

« Einfiihrung IT-Grundschutz - BSI-Standards 200-x im Uberblick
e Normen und Standards der Informationssicherheit

¢ Das IT-Grundschutzkompendium im Uberblick
 Grundschutzprofile und Umsetzungshinweise

¢ Umsetzung der IT-Grundschutz-Vorgehensweise

o |T-Strukturanalyse - Definition des Informationsverbunds

¢ Schadensszenarien und Schutzbedarfsbewertung

¢ Modellierung und Umsetzungsplanung

¢ Nutzung eines Grundschutz-Tools — am Beispiel SCM von Infopulse
¢ |T-Grundschutz-Check und kontinuierliche Verbesserung

e Risikoanalyse und -bewertung

e Zusammenspiel mit Notfallmanagement

¢ Auditierung und Erwerb des IT-Grundschutz-Zertifikats

* Zusammenfassung und Vorbereitung auf die Priifung

Jeder Teilnehmer erhalt ausfiihrliche Kursunterlagen in deutscher Sprache.

Zielgruppe
Dieser Kurs ist fiir Planer und IT-Sicherheitsbeauftragte konzipiert, die das Thema
Sicherheit nach den Vorgaben der IT-Grundschutz-Standards des BSI behandeln méchten.

Voraussetzungen
Sie sollten gute Netzwerkkenntnisse und solide Grundkenntnisse zur IT Security
mitbringen.
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Dieser Kurs im Web

Pai[m] Alle tagesaktuellen Informationen
eLwets und Moglichkeiten zur Bestellung
o ""1-.;.:'1- finden Sie unter dem folgenden Link:

. www.experteach.ch/go/BSIG

Vormerkung

Sie konnen auf unserer Website einen Platz
kostenlos und unverbindlich fiir 7 Tage reservieren.
Dies geht auch telefonisch unter 06074 4868-0.

Garantierte Kurstermine
Fir Ihre Planungssicherheit bieten wir stets eine
groRe Auswahl garantierter Kurstermine an.

lhr Kurs maBgeschneidert
Diesen Kurs kénnen wir fiir lhr Projekt exakt an
Ihre Anforderungen anpassen.

Training Preise zzgl. MwSt.
Termine in Deutschland 3 TageCHF 2.415,-
Termine in Osterreich 3 TageCHF 2.415,-
Online Training 3 TageCHF 2.415,-

Termin/Kursort Kurssprache Deutsch H

19.06.-21.06.24 [ Frankfurt 30.09.-02.10.24 X Miinchen
19.06.-21.06.24 [MOnline  30.09.-02.10.24 EH Online
31.07.-02.08.24 @ Hamburg 29.10.-31.10.24 EOnline
31.07-02.08.24 [HOnline  29.10-31.10.24 @ Wien
28.08.-30.08.24 [Disseldorf 11.12.-13.12.24 CH Frankfurt
28.08-30.08.24 [MoOnline  11.12-13.12.24 CHOnline
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