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CSA

Certified SOC Analyst

Das Certified SOC Analyst (CSA)-Programm ist der erste Schritt zum Einstieg in ein
Security Operations Center (SOC). Es wurde fiir aktuelle und angehende Tier I-
und Tier 11-SOC-Analysten entwickelt, um die Fahigkeiten zur Durchfithrung von
Operationen auf Einstiegs- und mittlerer Ebene zu erlangen.

Der Kurs deckt die Grundlagen des SOC-Betriebs ab, bevor das Wissen iiber
Protokollverwaltung und -korrelation, SIEM-Einsatz, fortgeschrittene
Vorfallserkennung und Vorfallsreaktion weitergegeben wird. Dariiber hinaus
lernen Sie verschiedene SOC-Prozesse zu verwalten und im Bedarfsfall mit dem
CSIRT zusammenzuarbeiten.

Kursinhalt

e Security Operations and Management

¢ Understanding Cyber Threats, loCs, and Attack Methodology

¢ Incidents, Events, and Logging

e Incident Detection with Security Information and Event Management (SIEM)
* Enhanced Incident Detection with Threat Intelligence

¢ Incident Response

Zielgruppe

¢ SOC-Analysten (Tier | und Tier II)

¢ Netzwerk- und Sicherheitsadministratoren sowie -ingenieure,
Netzwerkverteidigungsanalysten sowie -techniker, Netzwerksicherheitsspezialisten
sowie -operatoren und alle Sicherheitsexperten, die mit
Netzwerksicherheitsoperationen befasst sind

e Cybersecurity-Analyst

e Einsteiger in die Cybersicherheit

¢ Jeder, der ein SOC-Analyst werden méchte.
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Dieser Kurs im Web

%::[m] Alle tagesaktuellen Informationen
Y und Moglichkeiten zur Bestellung

et =T finden Sie unter dem folgenden Link:

El-. q www.experteach.ch/go/ECCO

Vormerkung

Sie konnen auf unserer Website einen Platz
kostenlos und unverbindlich fiir 7 Tage reservieren.
Dies geht auch telefonisch unter 06074 4868-0.

Garantierte Kurstermine
Fir Ihre Planungssicherheit bieten wir stets eine
groRe Auswahl garantierter Kurstermine an.

lhr Kurs maBgeschneidert
Diesen Kurs kénnen wir fiir lhr Projekt exakt an
Ihre Anforderungen anpassen.

Training Preise zzgl. MwSt.
Termine in der Schweiz 3 Tage

Online Training 3 TageCHF 3.295,-
Termin/Kursort Kurssprache Deutsch HEl
28.10-30.10.24 ClOnline
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Unser Trainingsangebot fur Sie:
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Classroom Training
Das Live-Trainingserlebnis in unseren Training Centern oder bei lhnen vor Ort.
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Online Training
Nehmen Sie online am Kurs teil - ohne Reise- und Hotelaufwande.

Hybrid Training
Classroom & online in einem Kurs - Sie wahlen, wie Sie teilnehmen mochten.
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Inhouse-Schulungen
Fur lhr Projekt erstellen wir genau passende Trainingskonzepte.
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Garantierte Kurstermine
Die ExperTeach Garantietermine geben lhnen Sicherheit fur Ihre Planung.
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